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公開鍵暗号の歴史
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ポスト量子暗号（符号理論、格子理論、多変数多項式など）

RSA暗号 (SSLなどで広く普及、素因数分解の困難性を安全性の根拠)

楕円曲線暗号 (鍵長が短く、組み込みディバイスで利用)

ペアリング暗号 (新たな暗号応用が構築可能)
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完全準同型暗号、多重線形性写像



公開鍵の例

RSA暗号 (1024 bits) 
N = 826ed558a0f0cba7ae09485abf80c544837efeb7116153f5d6479d5945fdb6c61f50c984445d601d85eceb6b

ad9f700b90ae28984dd590f5ca3e6ed968a3ca32a5cf584992d92590ae9ed4f81b70d008a9e4a16905925dbb
79d82b67dc6b70869a83f037c147d298c0e2eea5f858f3881ad1071c5c221ecb795d78b68bae7863

楕円曲線暗号 (160 bits)
x = 4a96b568 8ef57328 46646989 68c38bb9 13cbfc82
y = 23a62855 3168947d 59dcc912 04235137 7ac5fb32
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素因数分解一般数体篩法： 準指数時間 O (e (c+o(1))(log N)1/3(log log N)2/3 )

楕円曲線上の離散対数問題
ρ法： 指数時間 O(2 n/2) 

n: 鍵長(ビット)
鍵長 （桁数）

解
読
時
間(

対
数
年)



素因数分解問題

問題： 次の整数を素因数分解せよ。

• 15
• 187
• 1961
• 16637
• ・・・
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素因数分解問題

問題： 次の整数を素因数分解せよ。

• 15 = 3 × 5
• 187 = 11 × 17
• 1961 = 37 × 53
• 16637 = 127 × 131
• ・・・

次世代公開鍵暗号に関する研究の最前線

5/19



素因数分解の解読世界記録

• 2010年1月、232桁、1500年×CPU、NTT青木ら

• 123018668453011775513049495838496272077285356959533479
219732245215172640050726365751874520219978646938995647
494277406384592519255732630345373154826850791702612214
291346167042921431160222124047927473779408066535141959
7459856902143413
= 
334780716989568987860441698482126908177047949837137685
689124313889828837938780022876147116525317430877378144
67999489
×
367460436667995904282446337996279526322791581643430876
426760322838157396665112792333734171433968102700927987
36308917
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CRYPTREC Report 2011 (http://www.cryptrec.jp/)



楕円曲線暗号

• E(GF(p)):={(x,y)∈GF(ｐ)2 | y2 = x3+ax+b}∪{∞}は群構造を持つ

1P

2P

213 PPP 

132  xy

• 楕円曲線暗号の安全性 ≒ 楕円曲線上の離散対数問題

「aP = Q を満たす秘密鍵 a を求めよ。」
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楕円曲線上の離散対数問題
解読世界記録の推移

200 台 PS3, 6ヵ月

スイス連邦工科大学

ベル研究所

マイクロソフト研究所

2,600 CPU, 17ヵ月

カナダ・サーティコム社

9,500 CPU, 4ヵ月

フランス国立情報学

自動制御研究所 INRIA
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Faugère et al.のアルゴリズム

• 指数計算法をグレブナ基底を利用した高速化

• Petit‐Quisquaterは、Asiacrypt 2012において、この
計算時間を準指数時間O(2 c n2/3 log n)と見積もる。

×
約2,000ビット

従来の攻撃法

ρ法
指数時間 O (2 n/2)

鍵長n

解
読
計
算
時
間

実用で使われる範囲
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ＩＤベース暗号

•公開鍵の例

RSA暗号 2個の素数の積
n = 826ed558a0f0cba7ae09485abf80c544837efeb7116153f5d6479d5945fdb6c61f50c984445d601d85eceb6b

ad9f700b90ae28984dd590f5ca3e6ed968a3ca32a5cf584992d92590ae9ed4f81b70d008a9e4a16905925dbb
79d82b67dc6b70869a83f037c147d298c0e2eea5f858f3881ad1071c5c221ecb795d78b68bae7863

楕円曲線暗号楕円曲線上のランダムな点
x = 4a96b568 8ef57328 46646989 68c38bb9 13cbfc82
y = 23a62855 3168947d 59dcc912 04235137 7ac5fb32

ＩＤベース暗号鍵長以下の自由なビット列
(氏名、email アドレス，携帯電話の番号，基礎年金番号など）
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ペアリング暗号

• 鍵隔離暗号 (Key-Insulated Encryption)

• 代理再暗号化(Proxy Re-encryption)

• キーワード検索暗号 (Keyword Searchable Encryption)

• 放送暗号 (Broadcast Encryption)

• グループ署名 (Group Signature)

• 属性暗号 (Attribute-based Encryption)

• 関数型暗号 (Functional Encryption)

• ・・・
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ペアリング暗号の安全性

• e: E(GF(p))×E(GF(p)) → GF(pk)

• 双線形性

e(aP, Q) = e(P, aQ) = e(P, Q)a

E(GF(p)) : 楕円曲線

GF(pk) : 有限体

P ∈ E(GF(p)) ,  Q ∈ GF(pk), a ∈ Z

ペアリング暗号の安全性 ≒ 有限体上の離散対数問題解読
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有限体GF(p)
• 素数 p=11,     
• 有限体 GF(p)* = {1, 2, 3, 4, 5, 6, 7, 8, 9, 10}

• 21 = 2
• 22 = 4
• 23 = 8
• 24 = 16 = 1x11 + 5 = 5
• 25 = 24x2 = 5x2 = 10
• 26 = 10x2 = 1x11 + 9 = 9
• 27 = 18 = 7
• 28 = 14 = 3
• 29 = 6
• 210 = 12 = 1
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• 有限体上の離散対数問題

「2s = a を満たす秘密鍵 s を求めよ。」



離散対数問題の解読世界記録の推移

本課題は世界中で活発に研究されてきた。

はこだて未来大学

ＮＩＣＴ

フランス・レンヌ大学

フランス国防省

ドイツ・ボン大学

ドイツ・ザールランド大学

フランス・レンヌ大学

フランス国防省

英・ブリストル大学

ベルギー・ルーベン大学

米・ＡＴ＆Ｔ

米・サンディア国立研究所

NICT
九州大学
富士通研究所

923ビット解読（2012年4月）
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ポスト量子暗号
（Post‐Quantum Cryptography）

• 1994年、Shorアルゴリズム：素因数分解問題と離散

対数問題に対して量子計算モデルでの多項式時間
解法

• 2001年、IBMが7‐qbitの核磁気共鳴NMR量子コン
ピュータにより素因数分解実験(n=15)に成功

• 公開鍵暗号を構成する別の数学問題は？

NP困難：符号理論、格子理論、多変数多項式など
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完全準同型暗号
(Fully Homomorphic Encryption)

• 2009年、IBMのGentryは格子理論により、加法と乗法
の両方を満たす準同型暗号を構成

• 暗号化した状態でデータ処理が可能であるため、クラ
ウドコンピューティングでの秘匿計算に適している

• 整数、代数体イデアル、Ring‐LWE などによる構成法も
提案されている
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多重線形性写像 （Multi‐linear Map)

• 2012年、Garg‐Gentry‐Halevi は格子理論により、
ペアリングを3個以上のペアに拡張した。

e(aP1, P2, …, Pk)
= e(P1, aP2, …, Pk)
… 
= e(P1, P2,…, aPk)
= e(P1, P2,…, Pk)

a

多重線形性を用いて新たな暗号プロトコルが構成可能
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Thank you!
Q&A
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