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ネットワーク社会の安全を守る 
暗号技術	


ネットワークの発展とともに、暗号技術は　　　　　
通信・交通・ビジネスの根幹を支える技術へ	


2 



NICT情報通信セキュリティシンポジウム2013	
NICT情報通信セキュリティシンポジウム2013	


暗号の安全性評価 

 
–  解読計算量が2k ⇒その暗号の安全性は k ビット 

 例： 2112回の暗号化処理で鍵が見つかる場合 
 その暗号の安全性は 112ビットセキュリティ  

 

暗号の安全性	
  
その暗号を最も効率のよいアルゴリズムで解読

したときに必要な解読計算量（時間）で評価	


日々進歩する解読技術や計算機能力を踏まえ	

暗号技術の安全性を評価することは重要な課題	
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暗号の安全性評価 
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暗号アルゴリズム強度指標に相当する鍵長 (bit)	


〜2010	
 2011〜　　	
  
　　2030	
 2031〜	


暗号アルゴリズム強度指標	
 80 bit	

セキュリティ	


112 bit	

セキュリティ	


128 bit	

セキュリティ	


192 bit	

セキュリティ	


256 bit	

セキュリティ	


共通鍵暗号 (AESなど)	
 80 	
 112	
 128	
 192	
 256	


公開鍵暗号	


デジタル署名	


素因数分解問題に基
づく方式 (RSAなど)	


1024	
 2048	
 3072	
 7680	
 15360	


離散対数問題に基づ
く方式 (DSA, DHなど)	


1024	
 2048	
 3072	
 7680	
 15360	


楕円曲線上の離散対
数問題に基づく方式 
(ECDSA, ECDHなど)	


160	
 224	
 256	
 384	
 512	


ハッシュ関数 (SHA-2など)	
 160	
 224	
 256	
 384	
 512	


Recommendation  for  Key  Management  –  Part  1:  General  (Revised),  NIST  SP  800-‐‑‒57,  2007.�
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今年度達成した2つの世界記録 
•  ペアリング暗号の安全性評価 

次世代暗号の解読で世界記録を達成	

ペアリング暗号の安全性を確立し、次世代暗号の　　　
標準化に貢献　(2012.6.18) 

	


•  格子暗号の安全性評価 
クラウド向け暗号技術の安全性評価で世界新記録
を達成	


暗号化したままデータを処理する“格子暗号技術”の　
実用化に向けて (2013.1.21)	
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次世代暗号	
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RSA,	
  DSA	


楕円曲線暗号	


ペアリング暗号	


格子暗号 など	


量子コンピュータが出現しても安全性が保たれる暗号技術	
  
Post-­‐Quantum	
  Cryptography	


情報理論的安全性をもつ暗号技術	
  
Quantum	
  Cryptography	


量子暗号	


>me	


安全性・	
  
機能	


高度なプライバシ保護機能	
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ペアリング暗号の安全性評価 
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278桁のペアリング暗号解読成功 
世界記録達成 

245 

フランス国防省	

レンヌ数研	


(2005) 

NICT 
はこだて未来大	


(200９) 

NICT 
九州大学	


富士通研究所	


(2012) 

204桁	

676ビット	
185桁	


613ビット	


解
読
叏
難
厹
厷	


253 

難しさ	

数百倍	


難しさ	

数十倍	


「次世代暗号の解読で世界記録を達成　	
  	
  
	
  	
  	
  －ペアリング暗号の安全性を確立し、	
  	
  
	
  	
  	
  	
  	
  	
  	
  次世代暗号の標準化に貢献－」	
  
	
  	
  	
  	
  	
  	
  	
  	
  (NICT,	
  九州大学,	
  富士通研究所,	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  2012年6月18日プレスリリース)	


8 



NICT情報通信セキュリティシンポジウム2013	
NICT情報通信セキュリティシンポジウム2013	


278桁のペアリング暗号解読成功 
世界記録達成 

解読実験データ	

	


•   延べ計算日数： 148.2日	

•   汎用コンピュータ： 21台 （252コア）	
  
• 　Intel	
  Xeon	
  1コアで102年分の計算時間に相当	
  
	

解読に用いた計算機	
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ペアリング暗号 
(Pairing-­‐based	
  Cryptgraphy)	
  

•  ペアリング	

– × ペアのリング	


– ○ 双線形性という優れた性質をもつ写像	


•  ペアリング暗号 	

– 2000-2001年に日・米の研究グループにより独立

に提案	


– これまでの暗号技術ではできなかった高度な　　
プライバシ保護機能が実現できる新しい技術	
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ペアリング暗号で実現できる機能	


検索可能暗号	

暗号化したままキーワード検索ができる機能	

	


検索者	


データ登録者	


クラウド上�
セキュアデータストレージ�検索キーワード	


検索結果	


xxx	
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ペアリング暗号で実現できる機能	


関数型暗号	

暗号化時に柔軟なアクセス制御が設定できる機能	

	

	

	

	

	


マスター公開鍵	


暗号文の	

復号ポリシー	


暗号文の 
復号ポリシー	


暗号化	


復号	

OK	


復号	

OK	


復号	

NG	


人事	


経理	


広報	
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ペアリングとは？	


x
eTT QQQQ ),(),( πππ ηη =

ペアリングの数式	


xab =
(簡略版)	


数字の組(pair)を、うまく１個にする(～ing)数式。	

これを暗号に応用したのが「ペアリング暗号」。	
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ペアリング暗号の解読	


の 解 を求める	


つまり、同じ数を繰り返し掛け算した「回数」を求める	


 b = a x 

1回	


2回	

3回	


….	


ここは何回目?	


ペアリング暗号を解読するには、	


ペアリング暗号の数式	

(簡略版)	


b 

2a
aa

=
×

a

4回	


3a
aaa

=
××

※ 数式のグラフ	


x 

ax 
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今回の解読の基本アイデア	


大きな1個の数式を解く	


計算しやすい	
暗号の解読	


大量の小さい式を解く	
変換	
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新しい解読法： 
データ探索を二次元空間に拡張	


解き易さに関係なく	

1個ずつ順に解く	


従来	


二次元空間(平面)に並べると、	

解き易い式に規則性があることに着目。	

ポイントを絞って解く。	


新しい解読法	


数十倍の効率化	


解き易い式	

（位置に規則性）	
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解読法改良の効果	


解読方法の改良により13.6分 に短縮！	


スーパーコンピュータ「京」を使った場合、	

今回の解読は当初 7.84年 相当の計算量	


出典:理化学研究所	


「京」	

•  1秒間に1京510兆回の浮動小数点演算

ができるスパコン(富士通開発)	

•  2011年6月・11月のスパコンランキング

（TOP500）で、二期連続世界一 
•  2012年11月現在、タイタン(米クレイ)、

セコイア(米IBM) に次ぐ3位 
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離散対数問題：解読世界記録の推移	


本課題は世界中で活発に研究されてきた�

はこだて未来大学�

ＮＩＣＴ�

フランス・レンヌ大学�

フランス国防省�

ドイツ・ボン大学�

ドイツ・ザールランド大学�

フランス・レンヌ大学�

フランス国防省�

英・ブリストル大学�

ベルギー・ルーベン大学�

米・ＡＴ＆Ｔ�

米・サンディア国立研究所�

NICT	

九州大学	

富士通研究所	


今回の記録	
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安全なペアリング暗号は？	


1012 

1015 

1018 

1021 

1024 

1027 

1011桁のペアリング暗号の解読	


467桁のペアリング暗号の解読	


278桁(923 ビット)のペアリング暗号の解読	


京(理化学研究所)	


今回の実験値	


F
L
O

P
S
(ピ

ー
ク

性
能

)	


109 数値風洞(JAXA)	


1995 2000 2005 2010 2015 2020 2025 2030 年	


467桁(1551ビット)の	

ペアリング暗号解読計算量は

「京」1年分	
 

1011桁（3357 ビット）のペアリング暗号は	

今後20年間は安全と見積もられる	
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[参考] RSA暗号の安全性予測	


1024ビットRSAを1年でスーパー　
コンピュータで解読可能な時期に	
 

2048ビットRSAは今後20年以上安全	
 2048ビット	

RSA	


1024ビット	

RSA	


出典：暗号技術検討会 ２０１１年度報告書	


演
算

性
能

（
解

読
計

算
量

）
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ペアリング暗号の標準化動向	


•  IETF (Internet Engineering Task Force) 
–  インターネットで利用される技術の標準化が進められている. 

•  RFC5091 (2008): Identity-Based Cryptography Standard #1 
•  RFC6508 (2012): Sakai-Kasahara Key Encryption 

•  IEEE (Institute of Electrical and Electronics Engineers) 
–  IEEE P1363で公開鍵暗号全般の規格化が進められている. 

•  IEEE P1363.3: Identity-Based Public Key Cryptography 

•  ISO/IEC JTC 1/SC27 
–  情報セキュリティ技術全般の国際標準化が進められている. 

•  ISO/IEC 15946-5:2009,　情報技術 – セキュリティ技術  
 – 楕円曲線に基づく暗号技術 – 第5部: 楕円曲線生成 

•  ANSI X9F1 
•  TCG 
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格子暗号の安全性評価 
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格子最短ベクトル問題チャレンジ	


•  TU Darmstadt Lattice 
Challenge 
http://www.latticechallenge.org/ 
–  独ダルムシュタット工科大学

が2008年より主催している
格子の最短ベクトル問題
(SVP)のコンテスト 

–  SVPの難しさを検証するため、
500次元から2000次元まで
のチャレンジ問題が25次元
刻みで出題 

–  より高い次元、より短いベクト
ルの探索を目指して世界の
著名な暗号研究者がしのぎ
を削っている 
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825次元の格子最短ベクトル問題 
を5.5日で解くことに成功 

「クラウド向け暗号技術の安全性評価で
世界新記録を達成　	
  	
  
	
  	
  	
  －暗号化したままデータを処理する	
  
　　格子暗号技術の実用化に向けて－」	
  
	
  	
  	
  	
  	
  	
  	
  	
  (2013年1月21日プレスリリース)	
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825次元の格子最短ベクトル問題 
を5.5日で解くことに成功 

「クラウド向け暗号技術の安全性評価で
世界新記録を達成　	
  	
  
	
  	
  	
  －暗号化したままデータを処理する	
  
　　格子暗号技術の実用化に向けて－」	
  
	
  	
  	
  	
  	
  	
  	
  	
  (2013年1月21日プレスリリース)	
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格子暗号 
(Lattice-based Cryptography)	


•  格子の最短ベクトル問題など、格子理論に　
おける難しい問題を安全性の根拠とする暗号
方式 

•  耐量子計算機暗号(Post-quantum Cryptography)の
1つ 
– 量子コンピュータが実現すると、RSA, DSA, 

ECCなど現在広く利用されている公開鍵暗号の
安全性が低下する (Shor,1994) 

– これに対し、格子暗号は量子コンピュータ実現後
も高い安全性が保たれると期待されている 
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格子の最短ベクトル問題(SVP)	


•  格子 
– 空間内の規則正しく並んだ点(ベクトル)の集合 

•  格子の最短ベクトル問題 
– 格子の基底が与えられたときに、原点以外で、最

も原点に近い格子点を見つける問題 
– 大きな次元の格子では最短ベクトルを求める問題

は非常に難しい (NP困難)	


v1	

v2	
O	


2次元格子の例	
  
v1, v2が基底	
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SVPの重要性	


•  格子暗号の安全性評価 
– 量子コンピュータ出現後も利用できる暗号方式 
– 完全準同型暗号 

•  2009年に米IBMが格子理論を利用して、初めて完全
準同型暗号の開発に成功 

•  データを暗号化したままの状態で加算と乗算が行える
暗号方式 ⇒ クラウド上での秘匿情報処理への応用 

•  RSAの安全性評価 
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格子暗号のしくみ	
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格子の定義	


30 

m次元空間の基底 
    　　b1,b2,b3,…,bn   (n≦m) 
に対して、その整数係数一次結合を取ったもの 
 

例：2次元空間で、b1=(3,1), b2=(1,2)の場合、 
以下の緑の点の集合 

x1	


x2	


• 　この格子基底を横ベクトルを	
  
並べて、行列で	
  
	
  
	
  
	
  
	
  
と表現する	
  

L=	

３  １	
  
１ ２	
  

b1	

b2	
b1	


b2	
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格子の表現	


31 

•  どんな格子でも下三角行列で書ける 
– Gram-Schmidt基底による表現 

L=	
 ⇔	


Def:	
  射影部分格子	
  

下三角行列の部分行列で
定義される格子	
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最短ベクトルの計算って	
  
どうやるの？	
  

⇒ENUMアルゴリズム	




ENUMアルゴリズム[Kannan@STOC1983]	


•  最短ベクトルを求めるための厳密アルゴリズム	


•  方針：　一次結合c1b1+c2b2+c3b3+c4b4を全て調べ、	


　 　　　　 最短の非ゼロベクトルを探索	


–   c4,c3,c2,c1の順に決定	


–  探索木を作って枝刈り： min|bi| =   6 を使う	


	


	


	


	
  3	
  
	
  2	
  	
  	
  3	
  
-­‐1	
  	
  	
  1	
  	
  	
  	
  2	
  
	
  0	
  	
  	
  2	
  	
  	
  -­‐1	
  	
  	
  1	
  

L=	
  	
  	
  	
  	
  	
  	
  	
  	
  =	
  	

b1	

b2	

b3	

b4	


√	




	
  3	
  
	
  2	
  	
  	
  3	
  
-­‐1	
  	
  	
  1	
  	
  	
  	
  2	
  
	
  0	
  	
  	
  2	
  	
  	
  -­‐1	
  	
  	
  1	
  

b1	

b2	

b3	

b4	
•  Step 1: c4の決定	


•  c1b1+c2b2+c3b3+c4b4の第4成分は固定される	


                           　　  ※              は出てこない	


　　　　　　　　　　　　　（c1,c2,c3をどう選んでも長さ>  6）	


root	
C4=0	
(*,*,*,0)	


(*,*,*,1)	


C4=1	


(*,*,*,2)	
 C4=2	


C4=-­‐1	


C4=-­‐2	
(*,*,*,-1)	


(*,*,*,-2)	


(*,*,*,3)	


√	


√	


L=	
  	
  	
  	
  	
  	
  	
  	
  	
  =	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  min|bi|=   6	




	
  3	
  
	
  2	
  	
  	
  3	
  
-­‐1	
  	
  	
  1	
  	
  	
  	
  2	
  
	
  0	
  	
  	
  2	
  	
  	
  -­‐1	
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•  Step 2: c3の決定	


•  c1b1+c2b2+c3b3+c4b4の第3,4成分は固定される	
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最短ベクトルに	
  
至る道	




最短ベクトルに	
  
至る道	
実際には、対称性から調べるノードは半分	


⇒もっと減らせないか？	

（最短ベクトルに至る道を効率よく調べたい）	


どうやって探索木の枝刈りをするか？	




枝刈りの考え方：固定された部分の長さの２乗を調べる	
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線形関数による枝刈り	
  
[Schnorr-­‐Euchner	
  1991]	




　　　　　　　　　　　　　　　オリジナルENUM:	
  
　　　　　　　　　　 　　　　　min|bi|	
  より下を調べる	


線形関数による枝刈り	
  
[Schnorr-­‐Euchner	
  1991]	


Gaussian	
  Heuris>cに基づく枝刈り	
  
[Schnorr-­‐Hörner	
  1995]	
  
・NTL-­‐BKZに実装 （遅い原因その２）	




Extreme	
  Pruning	
  
[Gama-­‐Nguyen-­‐Regev	
  2010]	
  
最短ベクトルが見つかる確率≧1/次元	
  
という条件のもとに、探索ノード数を最小化	
  
（しかし、探索ノード数と計算時間は比例しない・・・）	
  



Extreme	
  Pruning	
  
[Gama-­‐Nguyen-­‐Regev	
  2010]	
  
最短ベクトルが見つかる確率≧1/次元	
  
という条件のもとに、探索ノード数を最小化	
  
（しかし、探索ノード数と計算時間は比例しない・・・）	
  

Extreme	
  Pruning	
  for	
  BKZ	
  2.0	
  
Gaussian	
  Heuris>cにより、	
  
枝刈り関数の上限を 	
  
min|bi|→c・det(L)1/dimに	
  



BKZ	
  2.0アルゴリズム	

BKZアルゴリズムの厳密さを犠牲にして、高速化したもの	


改良①	
  
ENUMの高速化のため
に再帰的にBKZをかける	


オリジナルBKZ+４つの改良	


改良②ENUMにおける
EP、③枝刈り関数の上
限の変更	


改良④ Termina>ngBKZ	
  
終了条件を「β-­‐簡約」か
ら「一定回数ループした
ら終了」に変更	
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NICT情報通信セキュリティシンポジウム2013	


まとめ 
•  今年度、NICTで世界記録を達成した２つの暗号安全性評価

の研究成果について紹介 
•  ペアリング暗号 

–  クラウド等でのプライバシ保護を実現する技術として期待 
されている 

–  現在の技術で解ける限界を評価し、今後20年間安全に  
使えるサイズを算出 

•  格子暗号 
–  量子コンピュータが実現しても高い安全性を維持できる   

長期利用可能な暗号技術 
–  格子の最短ベクトル問題がどの次元まで解けるかを評価.　

実用化に向けてより高速な解読アルゴリズムの開発と    
大規模な実験により安全性を検証していく	
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